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1. SEGURANCA DA INFORMACAO

Na esfera da administracéo publica, a informacao constitui um dos bens
mais valiosos, essencial para a transparéncia, a eficiéncia e a prestacao de
servicos a sociedade. Um fluxo de informacao seguro, confidvel e bem gerido é
fundamental para a tomada de decisdes, o controle social e o cumprimento das
finalidades institucionais. Contudo, esse valor, aliado a crescente digitalizacéo e
a facilidade de acesso, torna a informacdo um alvo constante de ameacas —

tanto internas quanto externas.

No caso do Instituto de Previdéncia Social dos Servidores Publicos
Municipais — PRESERV, a protecdo desses ativos informacionais € imperativa,
mesmo quando os dados possuem natureza publica. A ma gestédo desses riscos
pode comprometer a governanca, a continuidade dos servigcos e a confianca da
sociedade na administracdo publica.

Diante desse cenario, 0 PRESERYV instituiu sua Politica de Seguranca
da Informacdo, como pilar estratégico para salvaguardar seus ativos
informacionais e assegurar o alinhamento com os principios da administracdo

publica: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

A Seguranca da Informacdo, nesse contexto, representa um conjunto
continuo de acdes voltadas a protecdo dos dados sob responsabilidade da
autarquia, contribuindo diretamente para o cumprimento de sua missao

institucional. Para tanto, a politica orienta-se pelos seguintes pilares:
- Confidencialidade: assegurar que as informacdes sejam acessiveis somente
as pessoas devidamente autorizadas, respeitando a legislacdo vigente e os

regimes de sigilo aplicaveis;

- Integridade: garantir que os dados permanecam integros, protegidos contra

alteracOes n&o autorizadas, acidentais ou intencionais;
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- Disponibilidade: assegurar que as informacBes estejam acessiveis e
utilizaveis por usuarios autorizados sempre que necessarias ao exercicio das

funcdes publicas.

2. POLITICA DE SEGURANCA DA INFORMACAO

2.1 PROTECAO DA INFORMACAO

Na administracdo publica, a informacéo € um ativo estratégico fundamental
para o planejamento, a execucao e o controle das politicas publicas, bem como
para a garantia da transparéncia, da legalidade e da eficiéncia na gestdo dos
recursos publicos. Assim como os demais bens sob responsabilidade do Instituto
de Previdéncia Social dos Servidores Publicos Municipais — PRESERV, a

informacéo deve ser tratada com rigor, responsabilidade e protecao adequada.

A informacdo pode se apresentar em multiplos formatos: sistemas
informatizados, diretérios de rede, bancos de dados, documentos impressos,
midias magnéticas ou opticas, dispositivos eletronicos, equipamentos portateis,
microfilmes e até mesmo por meio da comunicacao oral. Independentemente de
sua forma ou suporte, toda informacéo produzida, recebida ou armazenada no
ambito do PRESERYV constitui patrimdnio publico, essencial ao exercicio de suas
atribuicbes institucionais e, em Ultima analise, a prépria sustentabilidade do

regime proprio de previdéncia social municipal.

E imperativo que toda informacdo sob custodia do PRESERV seja utilizada
exclusivamente para os fins publicos e legitimos aos quais foi destinada, em
estrita observancia a legislacdo vigente, especialmente a Lei de Acesso a
Informacéo (Lei n® 12.527/2011) e a Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018).
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Eventos como erros operacionais, fraudes, vandalismo, espionagem ou
sabotagem podem resultar em modificacédo, divulgacéo indevida ou destruicéo
nao autorizada de informacfes, comprometendo a governanca, a prestacao de
contas e a confianga da sociedade na administracdo publica. Por isso, constitui
diretriz institucional proteger todos os ativos informacionais do PRESERYV contra
riscos e ameacas que possam afetar sua confidencialidade (respeitando
restricbes legais), integridade (assegurando exatiddo e autenticidade) e
disponibilidade (garantindo acesso oportuno a agentes autorizados no
desempenho de suas fun¢bes publicas).

2.2 RESPONSABILIDADES

E missdo institucional e responsabilidade indelegavel do Instituto de
Previdéncia Social dos Servidores Publicos Municipais — PRESERV garantir a
adequada protecao das informacdes sob sua custddia. Essa responsabilidade
estende-se a todos os agentes que, direta ou indiretamente, atuam em seu nome
ou em suas dependéncias —  incluindo servidores publicos, estagiarios,
prestadores de servicos, conselheiros, parceiros institucionais e visitantes.
Todos devem conhecer, observar e cumprir as politicas, padrdes, procedimentos

e orientacdes estabelecidos nesta Politica de Seguranca da Informacao.

Na administracdo publica, a seguranca da informacdo ndo € apenas uma
guestdo técnica, mas um compromisso ético e legal com a protecdo do
patriménio publico, a transparéncia e a prestacdo de contas a sociedade. Por
isso, é imprescindivel que cada individuo compreenda o papel que desempenha
na salvaguarda das informacgdes em suas atividades cotidianas, atuando sempre
com zelo, responsabilidade e respeito aos principios da legalidade,

impessoalidade, moralidade, publicidade e eficiéncia.

Todas as a¢bes desenvolvidas no ambito do PRESERV — por servidores,

estagiarios ou demais colaboradores — devem estar em plena conformidade
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com a legislagéo vigente, em especial com a Lei de Acesso a Informacéo (Lei n°
12.527/2011), a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018),
bem como com as normas e diretrizes emitidas por orgdos de controle,
fiscalizagdo e regulagdo competentes. A aderéncia a esses marcos legais e
normativos é condicdo essencial para a integridade, a confiabilidade e a

continuidade dos servicos publicos prestados pelo Instituto.

2.3 INFORMACOES CONFIDENCIAIS

Para os fins desta Politica de Seguranca da Informacdo, consideram-se
informacdes confidenciais todos os dados, documentos e materiais — em
qualquer formato, suporte ou meio (fisico, digital, oral ou outro) — que, por forca
de lei, regulamento ou natureza funcional, ndo sejam de acesso publico ou
estejam sujeitos a restricoes legais de uso e divulgacédo. Isso inclui, mas néo se
limita a: dados pessoais protegidos pela Lei Geral de Protecdo de Dados
(LGPD), informac®es sigilosas ou reservadas, especificacdes técnicas, projetos,
estudos, relatdrios internos, manuais operacionais, comunicag¢des institucionais,
arquivos eletronicos, programas de computador, esbocos, modelos e demais
ativos informacionais sob custédia do Instituto de Previdéncia Social dos
Servidores Publicos Municipais — PRESERV.

A responsabilidade pela observancia rigorosa desta Politica recai sobre todos
0s agentes que, a qualquer titulo, atuam em nome ou nas dependéncias do
PRESERV: servidores publicos, estagiarios, prestadores de servicos,
conselheiros, parceiros institucionais e visitantes. Esses atores devem tratar as
informacgdes confidenciais com o0 maximo zelo, em estrita conformidade com os

principios da administracdo publica e a legislagéo vigente.

E vedada a divulgacao, transferéncia ou compartilhamento de quaisquer
informacgdes confidenciais com terceiros sem prévia e expressa autorizagdo por

escrito do PRESERV. Qualquer revelagcdo autorizada devera ocorrer
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exclusivamente nos termos e condigfes estabelecidos pelo Instituto, respeitando

os limites legais e a finalidade publica a que se destina.

As informacbes confidenciais deverdo ser utilizadas tdo somente para o
exercicio das atribuicdes institucionais do PRESERV, dentro do territério

nacional e em estrita observancia ao interesse publico.

Caso ocorra qualquer uso indevido, acesso nao autorizado, perda,
vazamento ou outra violacdo que impliqgue descumprimento desta Politica, o
servidor ou agente envolvido tem o dever funcional e ético de comunicar
imediatamente o fato a autoridade competente do PRESERYV, para adocao das

providéncias cabiveis.

N&o se aplicam a obrigacdo de confidencialidade as seguintes situacoes,

desde que em conformidade com o ordenamento juridico:

1. Cumprimento de ordem judicial ou determinacdo legal emanada de
autoridade competente, incluindo atos do Poder Judiciario, Legislativo, tribunais
arbitrais ou oOrgdos da administracdo publica com atribuicdes legais de

fiscalizagao ou controle;

2. Compartilhamento necessario com agentes publicos, representantes
institucionais (tais como advogados, auditores externos, peritos ou consultores
técnicos) devidamente autorizados, quando imprescindivel ao exercicio das
funcdes do PRESERYV;

3. Divulgacdo expressamente autorizada por escrito pelo PRESERV,

observadas as condicdes e limitacdes estabelecidas.

Em todos os casos, prevalece o primado da legalidade e o respeito aos

direitos fundamentais, especialmente a privacidade, a protecdo de dados

pessoais e a transparéncia da administragédo publica.
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3. PRINCIPIOS E DIRETIVAS DA POLITICA DE SEGURANCA DA
INFORMACAO

3.1CLASSIFICACAO DA INFORMACAO

As informacdes e os sistemas de informagéo, diretorios de rede e bancos
de dados séo classificados como estritamente confidenciais.

As informacdes, seja no periodo de geracado, guarda uso, transferéncia e
destruicdo devem ser tratadas em conformidade com cada etapa do ciclo. As
informacgdes confidenciais necessitam de sigilo absoluto e devem ser protegidas
de alteracbes ndo autorizadas e estarem disponiveis apenas as pessoas

pertinentes e autorizadas a trabalha-las, sempre que necessario.

Falhas no sigilo da informacéao, integridade ou disponibilidade deste tipo
de informacao trazem grandes prejuizos a Organizacdo, expressos em perdas
financeiras diretas, perdas de competitividade e produtividade ou imagem do
PRESERYV, podendo levar a extingdo das operacdes ou prejuizos graves ao

crescimento.
Sao exemplos de informacoes confidenciais:

v Informacdes de segurados ativos, inativos e de seus dependentes que
devem ser protegidas por obrigatoriedade legal, incluindo dados cadastrais
(CPF, RG etc.), situacao financeira e movimentacdo bancaria; - Informacdes
sobre produtos e servigos que revelem vantagens competitivas do PRESERV

frente ao mercado;

v Todo o material institucional do PRESERV (material impresso,
armazenado em sistemas ou em mensagens eletronicas) relacionados a sua

atividade fim.

v Quaisquer informacdes do PRESERV, que ndo devem ser divulgadas ao

meio externo antes da publicacdo pelas areas competentes;
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v Todos os tipos de senhas a sistemas, redes, estagoes de trabalho e outras
informacdes utilizadas na autenticacdo de identidades. Estas informacdes sao

também pessoais e intransferiveis.

3.2 ACESSO A SISTEMAS E RECURSOS DE REDE

O servidor do PRESERYV é totalmente responséavel pela correta posse e
utilizacdo de suas senhas e autorizacdes de acesso a sistemas, assim como
pelas acbes decorrentes da utilizacdo destes poderes. O acesso e 0 uso de todos
os sistemas de informacdo, diretdrios de rede, bancos de dados e demais
recursos devem ser restritos a pessoas explicitamente autorizadas e de acordo
com a necessidade para o cumprimento de suas fungbes. Acessos
desnecessarios ou com poder excessivo devem ser imediatamente retirados. A
concessao de acesso as informacdes e sistemas deve ser autorizada com base

na regra de minimo acesso necessario para o desempenho da fungéo.

3.3 UTILIZACAO DOS RECURSOS DE INFORMACAO

A utilizacao dos recursos de informacdo do RPPS PRESERYV deve observar
rigorosos critérios de seguranca e conformidade. Somente equipamentos e
softwares previamente disponibilizados, autorizados ou homologados pelo
PRESERV podem ser instalados ou conectados a sua rede corporativa,
garantindo a integridade, confidencialidade e disponibilidade dos dados

institucionais.

Todos os ativos de informacdo — sejam eles fisicos ou digitais — devem ser
tratados com o devido cuidado e protecdo. Especial atencdo deve ser dada a
documentos impressos, midias removiveis (como pen drives, HDs externos,
CDs, entre outros) e quaisquer suportes que contenham dados sensiveis ou

restritos. Esses materiais devem ser armazenados em locais seguros, de acesso
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controlado, e jamais deixados desacompanhados ou expostos em ambientes

nao autorizados.

Além disso, € vedado o descarte inadequado de documentos apds sua copia,
impressao ou uso. Todo material contendo informacgdes institucionais deve ser
devidamente armazenado, descartado de forma segura (por meio de destruicdo
fisica ou digital, conforme o caso) ou devolvido ao seu local de origem, conforme
as politicas internas de gestdo da informacédo e seguranca da informacdo do
PRESERV.

3.4 AUTENTICACAO E SENHA

O servidor do PRESERV ¢€ integralmente responséavel por todos os atos
realizados por meio de seu identificador unico (login/sigla) e respectiva senha,
0S quais constituem mecanismos exclusivos de autenticacdo individual para
acesso as informagfes institucionais e aos recursos de tecnologia da

informacao.

Diante disso, todos os colaboradores do PRESERV devem observar

rigorosamente as seguintes orientacées de seguranca:

¢ Manter a confidencialidade da senha: memoriza-la e jamais registra-la em
qualquer suporte fisico ou digital — como papéis, arquivos de texto,
planilhas ou dispositivos moveis — nem compartilha-la com terceiros,

mesmo que sejam colegas de trabalho ou superiores hierarquicos.

e Alterar imediatamente a senha sempre que houver qualquer indicio ou
suspeita de comprometimento, como acesso nao autorizado, uso indevido

ou perda de controle sobre a credencial.
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e Utilizar senhas robustas, compostas por combina¢cdes complexas de
letras (mailsculas e mindsculas), nimeros e caracteres especiais,
evitando informagfBes pessoais, sequéncias previsiveis ou padrdes

facilmente adivinhaveis.

e Nao permitir o uso de seu equipamento por terceiros enquanto estiver
autenticado em sistemas ou redes institucionais, garantindo que apenas

ele tenha acesso sob sua identidade.

¢ Bloguear a sessao do equipamento sempre que se ausentar, utilizando o
comando de bloqueio (por exemplo, Ctrl + Alt + Del e selecionando
“Bloquear” no ambiente Windows), evitando acessos indevidos durante

sua auséncia temporaria.

O descumprimento dessas diretrizes podera implicar responsabilizacao
administrativa, conforme as normas internas do PRESERV e a legislacdo
vigente, considerando o alto grau de sensibilidade das informacfes sob sua

guarda.

4. PASTAS COMPARTILHADAS E COPIA DE SEGURANCA

Cada setor do PRESERYV deve realizar, de forma continua e sistematica, o
levantamento e a organizacdo dos documentos relevantes as suas finalidades
institucionais, observando os principios da finalidade, necessidade e adequacédo
previstos na Lei Geral de Protecdo de Dados (LGPD — Lei n® 13.709/2018). Tais
documentos deverdo ser armazenados de maneira estruturada, podendo ser
classificados em pastas departamentais, por processos administrativos ou em
repositérios publicos internos, e compartilhados na rede institucional apenas

qguando justificado pela execucao de atividades legitimas do PRESERV.

Todos os setores deverdo disponibilizar todos os arquivos institucionais

armazenados em pastas compartilhadas diretamente no servidor, a fim de
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realizar backups periddicos, assegurando a integridade, confidencialidade e
disponibilidade das informacfes — medidas essenciais para 0 cumprimento do

dever legal de seguranca no tratamento de dados previsto no Art. 46 da LGPD.

Cabe a cada usuario a responsabilidade de manter copias de seguranca
locais (em sua estacao de trabalho) dos arquivos sob sua guarda, como medida
complementar de protecédo contra perda acidental, especialmente quando se

tratar de dados pessoais ou sensiveis.

Destaca-se que arquivos nao vinculados aos processos do PRESERV — tais
como documentos de cunho pessoal, arquivos temporarios ou conteudos alheios
as finalidades institucionais — néo devem ser armazenados em servidores
centralizados nem incluidos nas rotinas oficiais de backup. O compartilhamento
eventual entre colaboradores desses materiais ndo descaracteriza a vedacéo ao
seu armazenamento institucional, conforme o principio da necessidade (Art. 6°,
Il, da LGPD), que exige a limitacdo do tratamento ao minimo indispensavel para

as finalidades pretendidas.

O descumprimento destas diretrizes podera comprometer a seguranca da
informacgao, expor o PRESERV a riscos legais e administrativos e implicar
responsabilizacdo individual ou coletiva, nos termos da legislacdo vigente,
incluindo as sanc¢des previstas pela Autoridade Nacional de Protecdo de Dados
(ANPD).

5. LEIS E REGULAMENTOS

E responsabilidade de todos os colaboradores do PRESERV conhecer,
compreender e cumprir integralmente a legislacdo aplicavel, incluindo as
normas, regulamentos e padrbes locais, estaduais e federais em vigor — em
especial a Lei Geral de Protecdo de Dados (LGPD — Lei n® 13.709/2018) —, bem

como as politicas, diretrizes e procedimentos internos institucionais.
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6. RESPONSABILIDADES E DISPOSICOES FINAIS

Esta politica mantém sua aplicabilidade mesmo apés o desligamento do servidor
ou 0 encerramento do contrato com terceiros, permanecendo vigentes as obrigacdes de
confidencialidade, sigilo e protecdo das informacdes a que tenham tido acesso durante
a vigéncia do vinculo. Tais responsabilidades persistem enquanto os envolvidos
puderem ser responsabilizados — administrativa, civil ou criminalmente — por atos

praticados no exercicio de suas funcdes.

Ao tomar ciéncia desta politica, servidores e terceiros expressamente assumem
o compromisso de nédo divulgar, reproduzir, transferir ou utilizar, por qualquer meio —
licito ou ilicito —, dados sensiveis, pessoais ou restritos sob custédia do RPPS
PRESERYV, inclusive apds o término de seu vinculo institucional. Igualmente, obrigam-
se a garantir a guarda segura e o tratamento adequado de todas as informacdes
confiadas, em conformidade com os principios da seguranga, finalidade e necessidade
estabelecidos na Lei Geral de Protec&o de Dados (LGPD — Lei n°® 13.709/2018) e demais

normas aplicaveis.

7. CONTROLE DE VERSOES

Elaborado por Revisado por | Aprovado por | Versdo | Aprovado em
Controladora da Comisséo do Comisséo do
Previdéncia, Miriane Batista | Pr6-Gestéo Pro-Gestéo 1.0 121212025
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TERMO DE COMPROMISSO PARA SERVIDORES E CONSELHEIROS
DO PRESERV

Declaro que li, compreendi e estou plenamente de acordo com a Politica de
Seguranca da Informacéo do PRESERYV, disponivel na pagina eletronica oficial:
https://www.preserv.mg.gov.br, tendo pleno conhecimento de seu teor integral e
das obrigacdes por ela estabelecidas.

Declaro, ainda, que estou ciente de que a pratica de quaisquer atos em
desacordo com a referida politica — especialmente no que diz respeito ao uso
inadequado de sistemas, acesso nao autorizado, vazamento ou descuido com
informacdes institucionais — poderd resultar na adocdo de medidas
disciplinares, administrativas, civis ou criminais, podendo culminar, conforme a
gravidade da infracdo, no desligamento do quadro efetivo de servidores da
PRESERV, na perda do mandato no Conselho, na responsabilizacdo perante a
Autoridade Nacional de Protecédo de Dados (ANPD) ou na propositura de acdes
judiciais.

Comprometo-me, de forma irrevogavel, a preservar, durante e apos o término
do meu vinculo com o PRESERV, a confidencialidade, integridade e
disponibilidade de todas as informacoes, dados e documentos a que tiver acesso
em razao de minhas atribuicdes, observando os principios da Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018) e demais normas aplicaveis.

PREENCHIMENTO PELO SERVIDOR/CONSELHEIRO:

Nome:

CPF:

Cargo:

E-mail:

Data: / /

Assinatura:
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PRESERV INSTITUTO DE PREVIDENCIA SOCIAL DOS
Servloes Pabhces ameipat SERVIDORES PUBLICOS MUNICIPAIS

TERMO DE COMPROMISSO PARA TERCEIROS/PRESTADORES DE
SERVICO AO PRESERV

Declaro que li, compreendi e estou plenamente de acordo com a Politica de
Seguranca da Informagéo do PRESERYV, disponivel na pagina eletrénica oficial:
https://www.preserv.mg.gov.br, tendo pleno conhecimento de seu teor integral e
das obrigacbes nela estabelecidas, especialmente no que se refere ao
tratamento adequado de dados, uso de sistemas e protecdo de ativos de
informagao.

Declaro, ainda, estar ciente de que a pratica de quaisquer atos em desacordo
com a referida politica — tais como uso indevido de sistemas, acesso néo
autorizado, vazamento, perda, compartilhamento ndo autorizado ou descuido
com informacdes institucionais ou pessoais — poderda ensejar a rescisdo
imediata do contrato ou vinculo de prestacdo de servicos, além da adocéo de
medidas administrativas, civis ou criminais, conforme a gravidade da infracao.
Tais medidas incluem, mas ndo se limitam a, responsabilizacdo perante a
Autoridade Nacional de Protecdo de Dados (ANPD) e a propositura de acfes
judiciais por danos materiais ou morais.

Comprometo-me, de forma irrevogéavel e vinculante, a preservar, durante e apés
o término da minha prestacdo de servicos ao PRESERYV, a confidencialidade,
integridade e disponibilidade de todas as informagdes, dados e documentos aos
quais tiver acesso em razdo de minhas atividades, observando rigorosamente os
principios da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), demais
normas aplicaveis e as clausulas contratuais firmadas com o PRESERV.

PREENCHIMENTO PELO TERCEIRO/PRESTADOR DE SERVICO:

Empresa:

Responsavel:

CPF:

Cargo:

Telefone: ()

E-mail;

Data: / /

Assinatura:

Rua Getulio de Melo Franco, 384 — Centro — CEP 38600-228 - Paracatu-MG — Fone: (38) 3671-4640


https://www.preserv.mg.gov.br/

PRESERV INSTITUTO DE PREVIDENCIA SOCIAL DOS
Servloes Pabhces ameipat SERVIDORES PUBLICOS MUNICIPAIS

APROVACAO DA POLITICA DE SEGURANCA DA INFORMACAO DO
PRESERV - VERSAO 1.0

COMISSAO DO PRO-GESTAO

£
£\

“'.Jj \}

Brenda Karollyne Silva
Analista Previdenciaria — Funcao Juridico

Eleni Soares Santos André
Diretora de Beneficios e Atuaria

g

Heberton da Silva Tolentino
Assessor Juridico

¥

Hermak Pires de Oliveira
Diretor de Administracdo e Finangas

Y

Miriane Aparecida Batista
Controladora da Previdéncia

SUPERINTENDENTE EXECUTIVO DO PRESERV

Geraldo Batista Filho
Superintendente Executivo

Rua Getulio de Melo Franco, 384 — Centro — CEP 38600-228 - Paracatu-MG — Fone: (38) 3671-4640



