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Apresentacao L]

Bem-vindo a Dicas de Seguranca e Protecao de Dados.

E pensando na seguranca da informac&o e na protecdo de dados
pessoais que o Tribunal de Contas do Estado de Minas Gerais
(TCEMG) implementa um conjunto de controles para
salvaguardar e garantir a confidencialidades dos dados tratados
nesta Casa.

/ Este material foi elaborado para contribuir com a Trilha de
/// Aprendizagem: LGPD Descomplicada - Fundamentos e Boas
Praticas de Protecao de Dados Pessoais e foi desenvolvido a partir
dos Fasciculos com temas especificos de Seguranca da
Informagao do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), e das Cartilhas do
Usuario sobre Seguranca da Informacao e Recomendacoes
para o Uso Consciente da Internet, ambas disponibilizadas pelo
TCEMG para orientar seus colaboradores nos cuidados a protecao
/ de dados.

—a Seguindo as orientacdes deste material, do Nucleo de Protecao
de Dados e da Diretoria de Tecnologia de Informacao do Tribunal
ou da instituicao em que vocé atua, a tendéncia € aumentar a
seguranca e a protecao dos dados em suas praticas, mantendo
suas atividades mais seguras, além de aumentar seus
conhecimentos em Seguranca e Protecao de Dados.

Entao, se ligue nas dicas e boa leitura!
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CUIdados Com "mﬁ « Utilize um poema ou uma musica que goste, que seja

Escolha senhas facil de memorizar e extraia a primeira, a segunda ou

sen has fortes e diferentes o ..
a ultima letra de cada palavra; caso a senha exija

para varias contas,

isso dificulta o caracteres especiais e numeros, Vocé pode completar
acesso de A : .o
- e a sequéncia. Ex.. “Tudo vale a pena quando a alma
Nnao € peqgquena.” Fernando Pessoa — senha: TePUAnP
« Uma senha forte deve ter, pe|O Mmenaos, olto caracteres e Nao armazene senhas no seu navegador (browser).
(letras, numeros e simbolos), e nao se esqueca de
criar uma senha facil de lembrar e que nao dificulte ' http://

sua digitacao.

« N3o marque a opcao “salvar o numero de cartao de

« Evite seu nome, sobrenome de filhos, pets, placas de crédito em compras futuras’.

veiculos, telefones, datas ou qualquer outro dado que
pode ser facilmente localizado em redes sociais e que

o identifigue. . -
A troca de senha com frequéncia é

uma medida de seguranca; fique
T atento a periodicidade definida
U pela sua instituicao.

© © o
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« Utilize autenticacao com segunda etapa sempre com
aplicativos autenticadores, como Google 000000 ‘ Q
Authenticator ou Microsoft Authenticator.
Autenticacao via SMS apresenta riscos. \_ /

 Defina senhas diferentes para contas e aplicacoes
distintas. Pode mesclar uma parte da senha igual

« Nao divulgue seus habitos no trabalho e rotinas com partes diferentes para cada tipo de conta,

familiares, como localizacao. facilitando a memorizacao. Como exemplo, a técnica

utilizada anteriormente; a parte igual da senha pode

« .Se necessario armazenar senha, utilize um cofre ser o codigo gerado com um poema ou musica que
criptografado. goste.

Nao instale softwares suspeitos,
inclusive plug-ins que alterem ou
tragam acao a um software.

06
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Evite salvar senhas de contas importantes na web e nao permita o login
automatico de contas importantes.

Nao compartilhe senhas e coédigos de verificacao.
Cadastre um e-mail de recuperacao para sua senha.

Evite o envio e/ou compartilhamento de recursos protegidos por leis de
propriedade intelectual.

Blogueie telas de dispositivos antes de sair de perto deles.

No smartphone, nao utilize pontos e desenhos muito simples e configure
para o rastro ficar invisivel. /

) —
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Escolha dicas de seguranca vagas e claras, isso dificulta a descoberta e o

ajudara a lembrar.
Figue sempre atento aos avisos e alertas de acesso a sua conta.

Leia as informacdes de onde esta indicando o ultimo acesso e, caso verifique
algo suspelto, acesse seu e-mail diretamente sem clicar em links.

Evite digitar sua senha em computador de terceiros. Caso precise digitar, figue
atento se a conexao é segura, se ha alguém ou camera observando-o no local.

Cadastre e-mail e numeros de telefone alternativos; mantenha-os sempre
atualizados caso precise receber codigos de verificacao.

© O
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Ao utilizar criptografia, tenha certeza de salvar em
local seguro a chave criptografica, pois se esquecer a
senha de acesso ou perder a chave, vocé nao tera
Mais acesso aos seus dados.

Nao copie dados desnecessarios, faca backup do que
for necessario e elimine o restante.

As midias devem ser guardadas em local seguro e a
restauracao do backup deve ser simulada
periodicamente.

Antes de realizar a transferéncia dos arquivos,
verifiqgue se possui espaco disponivel.

Realize um backup manual, isso garante uma copia
atualizada.

Evite armazenar fotos e dados
gue exponham a privacidade. Mantenha um backup off-line para recuperacao em

Casos em qgue sistemas podem ser completamente
comprometidos.




f

O ***ﬁ * N3o salve senhas em blocos de notas, contatos ou
I Ique atento navegador, Nnao envie senhas por mensagens ou e-
Ndo grave senhas mail e nao tire fotos.

a0 seu banco
via Internet

de servicos
financeiros no
celular.

« Faca busca em seu celular com a palavra senha. Vocé

« O nUmero do seu telefone é um identificador para o val se surpreender. :)D
app do seu banco. Quando trocar o numero de
telefone ou de chip, confirme a alteracao com sua

instituicao financeira e Nao se esqueca de habilitar o . . L
 Figue atento ao acessar sua loja de aplicativos.

backup do celular assim que trocar de aparelho; ele : L : . L
Existem aplicativos muito similares aos oficiais;

restaura seus dados no atual. . .
certifique-se de gue o nome do fabricante e do

" : 0 : desenvolvedor estejam corretos.
« Utilize mais de uma opcao para realizar seu backup.

Habilite para realizar de forma automatica e
sincronize com outro equipamento.

Atencao a paginas e perfis falsos!
Cheqgque no site da instituicao os

TJ, canais oficiais.
© O o
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« Compartilhe dados apenas com instituicoes

. . . . autorizadas.
 |nstituicoes financeiras nao entram em contato com

pessoas pedindo senhas, codigos de verificacao,
tokens, codigos QR, dados de cartao ou outras
iInformacdes. Para evitar golpes, encerre a

« Nao divulgue suas Iinformacdes pessoais oU
financeiras, principalmente em redes sociais.

comunicacao e, em caso de duvida, entre em contato : : :

: . « Crie um e-mail exclusivo para cadastro em

com Os canais oficiais. - : : _ :

INnstituicoes financeiras e nao o deixe logado em

. . . N aplicativos ou navegador de celular.
« Para pagamentos nao presenciais, utilize cartdes

virtuais, reduza o limite do cartao, se possivel, e, : : -~
« Ative a localizacao remota do aparelho e anote o IME]

periodicamente realize a troca para evitar fraudes.
do celular em local seguro.

 Em caso de pagamento por aproximacao, limite junto

» Verifique periodicamente o extrato bancario dos seus
a0 seu banco os valores de pagamentos e sempre

cartoes de crédito fisicos e virtuais.

confira antes os dados no visor da maquina de cartao

”

e depois gue emitir o recibo.

Atencao ao bluetooth, pois

costuma vir ativo de fabrica.

© :
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 Verifique o remetente do e-mail e também os

C fN
Vs o ‘U"
Codigos ./ N e
o o T — padroes de arquivos, a exemplo de um processo
maIICIOSOS antivirus judicial, ha padrbées de numeros e das varas

atvalizacio; ative & correspondentes.
atualizacao

automatica.

« Ndo compartilhe noticias que podem ser falsas,
correntes e outras mensagens que possam conter

codigos maliciosos.
 N3o cligue em todos os links que recebe por e-mail,

redes sociais, SMS ou aplicativos de mensagens.

« -Desconfie sempre de argquivos anexos, cheque o

arguivo com antivirus e, se estiver em duvida, nao
abra.

© O :



» Verifique as politicas da loja, como:

politica de privacidade

¥

cancelamento

arrependimento

devolucao




« Sempre desconfie de produtos muito baratos; faca
pesquisas sobre o produto para ver outros valores.

« Quando enviar dados pessoais por e-mail, certifigue-se
de criptografar a mensagem,; essa opc¢ao vocé configura
a0 compor a mensagem.

e

t Nt
r'x

« Guarde as informacdes da compra, qualquer SO libere o codigo de rastreamento
enviado pelos Correios para o

entregador quando o produto
estiver em suas maos.

documento é valido.

©
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Instale um firewall pessoal, ele cria uma barreira de
defesa, blogueando o trafego de dados indesejados.

Quando utilizar seu computador em locais publicos,
Mmantenha-o bloqueado com travas para evitar que
seja aberto ou furtado.

Configure seu computador para solicitar senha na
tela inicial e utilize criptografia de disco; caso haja

algum risco, isso dificulta o acesso a seus dados.

Quando utilizar computadores de terceiros, utilize a

navegacao andnima e nao efetue transacodes

bancarias ou comerciais.




 Nao utilize opcdes como “Lembre-se de
mim” e “continuar conectado’ Nao
permita que suas senhas sejam
memorizadas no navegador web.

Limpe o0s dados pessoais salvos no
navegador e certifigue-se de que saiu
(logout) de todas as suas contas
conectadas.

Mantenha seu computador sincronizado
com a data e a hora conforme o Protocolo
de Tempo para Redes (NPT)
https://www.ntp.br/

© O
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https://www.ntp.br/

« Quando compartilhar arquivos de seu
computador, estabeleca senhas e
permissdes e compartilhe pelo tempo
MIiNIMOoO necessario.

Cuidado ao enviar seu computador para
manutencao! Assegure-se de que a
empresa possui boas referéncias e nao
permita a instalacao de programas nao
originais. Se possivel, faca o backup de
seus dados antes.

© O
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Cuidados com <&’
celular

transferéncias
bancarias: DOC,
PIX e TED.

« Desabilite funcdes em tela blogqueada, como:
mensagens e acessos rapidos  (atalhos) a
configuracoes.

« Configure a opcao de fixar a tela em uma aplicacao;
no Android é chamado “Fixacao de Tela” e, no iOS,
“Acesso Guiado’.

* Instale um app que filtra ligacdes indesejadas e
spam, como o “Telefone do Google" para Android ou
1OS.

Reduza Ilimites de

f

 Proteja seu chip SIM com uma senha, altere o PIN
padrao e nao se esqueca de anotar o IMEI em local
seguro. IMEI é o cddigo identificador do aparelho de
celular que blogueia o aparelho em caso de roubo
(digitando *#06# diretamente no aparelho). A
operadora de celular pode desativar o chip SIM e
bloguear o IMEI.

« Ative a localizacao remota do aparelho para apagar
informacgdes remotamente, com o recurso chamado
“Encontre Meu Dispositivo” no Android e “Buscar
iPhone" no iOS.

« Ative e acesse o servico de localizacao remota do seu
aparelho e apague remotamente todos os dados do

dispositivo em caso de roubo: servico
https://android.com/find/ para Android e
https://icloud.com/find/ para iOS. \\

© O o
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« Nao disponibilize seus dados pessoais, mesmo que pareca
O menos importante; sempre pare e questione: qual
finalidade terd este compartilhamento, e, se tiver a menor

desconfianca, investigue.

Quando enviar seu curriculo, seja por meio fisico ou pela
web, limite a quantidade de informacodes e so forneca seus
dados se tiver a seguranca da empresa. Se possivel,

cadastre-se no Curriculo Lattes e compartilhe o link.

Atente-se a ligacbes telefonicas e e-mails que solicitam
suas informacodes, pois podem-se passar por alguma
empresa, familiar ou amigo. Essa pratica é conhecida como
engenharia social, nela, os criminosos virtuais induzem
usuarios desavisados a enviar dados confidenciais,
comprometendo seus dispositivos e informacdes.

Verifique os “termos e condi¢des de uso”’ dos sistemas e

app, eles costumam informar o que sao feitos com os

dados coletados.




— ~ * Limpe frequentemente o histdrico de navegagao. ﬁ
Protecao de
Dados,como ..o \

equipamentos de
* Informe-se sobre a Lei Geral de Protecao de Dados

se prevenir?

Pessoais, cla |he dad o direito de saber como seus
dados sao tratados, quais sao coletados e porque eles

* ‘Quando se desfizer de equipamentos e midias, sdo compartilhados, ou seja, qual sua finalidade.
elimine seus dados com programa destruidor de
arquivos ou de sanitizacao de dados (apagar dados),
tornando impossivel sua recuperacao. LG P D

« As organizacoes publicas e privadas tém a obrigacao
de fornecer informacdes claras para que Vvocé

* Quando aceitar contatos em suas redes sociais, compreenda termos de consentimento e bases legais
analise o perfil do solicitante. que apoiam o tratamento de seus dados.

© O .



Dé limite a
suas redes
de acesso

Desligue o
equipamento de
rede quando nao

« Ative as Iinterfaces de Wi-Fi e bluetooth apenas
quando for utilizad-las, desative a funcao de
compartilhamento e nunca se conecte a redes Wi-Fi

~N

« Evite usar, nas caracteristicas do dispositivo, dados
que o identifiguem.

publicas.

© O

estiver utilizando.

f

 Limite o compartilhamento e o controle de gquem
pode ver suas informacdes no perfil das suas redes
sociais, como exemplo: numero de telefone, local
onde reside e outros dados.

Evite usar, nas caracteristicas do
dispositivo, dados que o
identifiguem.

21
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Configure suas redes sociais para gue possa analisar
postagens em que vocé for marcado.

Respeite a privacidades de terceiros, algumas pessoas
Nao se sentem a vontade por ter sua privacidade
exposta.

Peca autorizacao antes de postar imagens em que
outras pessoas aparecam e muito cuidado com a

exposicao de menores.

Cuide de sua imagem profissional:




Ao postar suas informacdes, analise-as antes.

Separe seus contatos em redes ou listas
especificas.

Respeite as politicas da sua empresa ou
escola, Incluindo o uso de redes sociais e
compartilhamento de informacdes.

23



Cuidado quando curtir ou compartilhar
apoio a determinados conteudos, pois esse
posicionamento diz muito sobre vocé. Caso o
conteudo seja indevido (violéncia,
discriminacao, calunia e difamacao) pode
gerar consequéncias, inclusive judiciais.

Nao repasse informacdes profissionals,
principalmente em redes sociais.

24



« Configure suas redes sociais para que possa

analisar postagens em que vocé for
marcado.

 Respeite a privacidades de terceiros,
algumas pessoas nNao se sentem a vontade
por ter sua privacidade exposta.

 Peca autorizacao antes de postar imagens

em que outras pessoas aparecam € muito
cuidado com a exposicao de menores.

© O
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Nao Iimprima, copie ou transfira documentos
INnstitucionais para trabalhar remotamente, isso pode

Nao permita que familiares utilizem o computador.

levar a vazamentos e ter implicacdes legais, conforme
a Lei Geral de Protecao de Dados Pessoais (LGPD).

Evite fazer chamadas de videos/audio em locais
publicos.

Desligue dispositivos ativados por voz antes das
reunioes.

Se por algum motivo vocé clicou em algum link de e-

e

mail e depois descobriu ou desconfiou que é

phishing, avise a equipe de Seguranca da Informacao

Imediatamente.

E, se receber algum e-mail suspeito, antes de clicar
avise a equipe de Seguranca da Informacao, ela ird
ajuda-lo.
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Vazamento
de dados

 Se confirmar que sua conta fol invadida ou criaram
um perfil falso em seu nome, informe a seus contatos

para que nao cailam em golpes. Denuncie o perfil
falso e recupere o0 acesso a plataforma.

« .Caso receba alguma notificacao de vazamentos de
seus dados, altere imediatamente suas senhas e
procure saber quais foram esses dados, i1sso 0 ajudara
a saber quais medidas devem ser tomadas. Registre

um boletim de ocorréncia e contate as instituicoes N . L. . :
« Nao compre lista de dados; essa pratica incentiva

envolvidas (controlador e operadores de dados) e, se , :
vazamentos inclusive dos seus dados.

sua solicitacao nao for atendida ou nao souber qual
Instituicao esta envolvida, denuncie no site da
Autoridade Nacional de Protecao de Dados (ANPD -
https://www.gov.br/anpd/)

()

© O .
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Atencao!

Certifique-se que 0s ambientes digitais que vocé acessa e que seus dados sao
coletados possuem o certificado digital Secure Sockets Layer (SSL). Olhe na
barra de endereco do seu navegador se o site comeca com HTTPS (versao mais
segura) ao invés de HTTP, pois ele estd protegido com o certificado SSL,
documento eletrébnico que serve como identidade virtual que confere a
validade juridica e aspectos de seguranca nas transacoes digitais.

Muito cuidado com as conversas de corredor, elevador e outros ambientes
publicos. O conteudo pode ser ouvido e repassado, trazendo prejuizos.

Aguelas pessoas que Iidentificarem Qque estao com acesso a sistemas,
aplicativos e informacdes que nao lhe dizem respeito, devem comunicar a area

superior para solicitar a interrupcao do acesso.

Lembre-se: acesso a varias informacdes, traz muita responsabilidade. Tenha

acesso somente ao que é necessario.

28
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ESCOLA
g DE CONTAS ATCEMG

E T U A L TRIBUNAL DE CONTAS DOy ESTADO DE MINAS GERAIS

Avenida Raja Gabaglia, n° 1.305
Luxemburgo Belo Horizonte - MG
Edificio Anexo 1° Andar.

(31) 3348-2698

Imagens e icones disponibilizadas por Canva.

Siga-nos nas redes sociais:

OVOLWEM®E



https://www.facebook.com/TCEMGoficial?mibextid=ZbWKwL
https://x.com/tcemg?t=-LyowH7rcYo5_kdwrs14rA&s=09
https://www.youtube.com/@TCEMGoficial
https://www.linkedin.com/company/tcemg/
https://instagram.com/tcemgoficial?igshid=YTQwZjQ0NmI0OA==
https://moodle.tce.mg.gov.br/
https://www.tce.mg.gov.br/fale_tce/

